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Agenda

- Contexto

- Necesidades de Seguridad

- Casos de Estudio (wearables)
- Otros Casos

- Conclusiones
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loT

- Objetos variados estan
conectados

. Electrodomésticos Helo ™ |
Bl AV s &

- Vehiculos
- Implantes medicos

- Creacion de multiples
aplicaciones 'y
entornos inteligentes

- Smart Home
- Smart City
- Smart Grid

los Andes
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Infraestructura loT
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Dispositivos Servidor Personal Decisiones
Sensores PC o celular inteligente Usuarios y Aplicaciones

Aplicacion o App
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Necesidades de Seguridad

- Confidencialidad
- Integridad

- Disponibilidad

- Privacidad
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Seguridad y Privacidad en loT

« Curso en verano 2017

- Alvaro Céardenas. University of Texas, Dallas
- Sandra Rueda. UniAndes

* Proyecto:
- Analisis de seguridad de dispositivos loT

- Esta presentacion muestra los resultados de tres
trabajos

- Los demas trabajos también cuestionan el manejo apropiado de
la privacidad por parte de los fabricantes de dispositivos loT

Universidad de
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Wearables

- Componentes

Ve ™\

=

Bluetooth
Low Energy

Dispositivo App
Wearable

Recoge los datos (del
dispositivo) para presentarlos
al usuario y enviarlos al sitio

web

Obtiene y almacena
los datos

F 3
—>
’ A https

Socios

Cloud
Servicios
Sitio web

Los usuarios pueden crear
cuentas para ver sus datos
(configuran edad,
ubicacién, email, perfil en
redes sociales, etc.)

Terceros pueden tener
acceso a los datos para
mejorar el servicio.

[Alvaro Cardenas — UT Dallas]

Universidad de

los Andes




4to Foro en Seguridad de
la Informacion 8

Andrés Gonzadlez

We a ra b I eS Fernando Munoz

Gustavo Salazar

« Garmin Forerunner 35

- Dispositivo
* Reloj Inteligente de gama media y
« GPS integrado para medir distancia y velocidad - e]02
. .. . . Avg. Resting:
* Monitor de actividad y frecuencia cardiaca W
 Notificaciones inteligentes
- App

» Plataformas Android y iPhone
* Permite hacer seguimiento de la actividad fisica
* Fijar objetivos y evaluar cumplimiento

« Comunidad en linea

« Permite almacenar, analizar y compartir datos
de la actividad fisica

Universidad de
los Andes
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Andrés Gonzadlez

We a ra b I eS Fernando Munoz

Gustavo Salazar

« Garmin Forerunner 35

- Usa BlueTooth Low Energy (BLE) para
comunicacion inalambrica con un
celular o dispositivo similar

- Anuncia su presencia en texto plano y legible
- Establece sesion con el celular
(emparejamiento)

- Cambia su direccion MAC para evitar ser
rastreado

Avg. Resting:

66

GARMIN

Universidad de
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Bluetooth Low Energy (BLE)

- Caracteristicas:
- Rango corto, huella baja de consumo

Periférico Central

. El dispositivo con menor capacidad . PC o teléfono inteligente

. Se anuncia > . Escanea buscando anuncios

. Duerme y se despierta para anunciarse « . Inicia la conexion ante un anuncio
- Seguridad:

- Pairing (solo el central autorizado tendra acceso a los servicios)
- Uso de direcciones aleatorias (evita ser rastreado)

Universidad de
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Andrés Gonzadlez

We a ra b I eS Fernando Munoz

Gustavo Salazar

« Garmin Forerunner 35

- Permisos de la aplicacion

- Lectura del calendario, contactos, ubicacion 2
(fina y gruesa), estado del teléfono, cuentas Cel0?2
de servicios g Resting:

- Lectura y escritura de log de llamadas y
memoria externa

- Uso de la camara, recibir y enviar SMS

- Livetrack

- Permite generar URL para compartir la
informacion (ubicacion, velocidad, calorias
gastadas)

- La URL es enviada sobre http
- El acceso no requiere autenticacion

66
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Juan Carlos Arévalo

Wea ra b I eS Jhon Fernando Avila

Julian Mauricio Jaramillo

- Spire Activity Tracker
- Dispositivo
- Monitorea la respiracion
- Envia los datos a la aplicacion
- La aplicacion envia los datos a la nube
* App

- Deduce “,estados animicos” con base en la
respiracion

- Muestra datos en tiempo real

- Produce estadisticas de la ultima semana y el
historico

- Envia notificaciones inteligentes

- Permite fijar objetivos y evaluar cumplimiento

Universidad de
los Andes
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Juan Carlos Arévalo

Wea ra b I eS Jhon Fernando Avila

Julian Mauricio Jaramillo

- Spire Activity Tracker

- Usa BLE para comunicacion
inalambrica

- Anuncia su presencia en texto plano y legible

« Establece sesidn con el celular
(emparejamiento)

-« No cambia la direccion MAC

Universidad de
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Juan Carlos Arévalo

Wea ra b I eS Jhon Fernando Avila

Julian Mauricio Jaramillo

- Spire Activity Tracker

- Politica de manejo de datos

- Spire recopilara informacién que tiene que ver
con datos de dispositivos, datos demograficos
de clientes, patrones de trafico, ventas,
servicio, producto y uso del sitio, con
propositos comerciales incluyendo mejorar la
usabilidad, el rendimiento y la eficacia del sitio
web y puede ser divulgada a terceros como
datos agregados sin ninguna de su
informacion de identificacion personal.

Universidad de
los Andes
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Juan Carlos Arévalo

Wea ra b I eS Jhon Fernando Avila

Julian Mauricio Jaramillo

- Spire Activity Tracker

- Permisos de la aplicacion
- Camara: permite tomar videos y fotos
- Micréfono: permite grabar audio
- Teléfono
- Descargar archivos

Universidad de
los Andes
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Alberto Barajas Ramon

VVe ara b | es Danilo José Erazo
John Edinson Lizarazo
. Fitbit
- Dispositivo
- Rastreo de actividad del usuario

- Usa un acelerometro para determinar los
movimientos

- Interfaz BLE para comunicacion
- Aplicacion

- Plataformas 10S, Android, Windows Phone,
Windows y MAC
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Alberto Barajas Ramon

We a ra b I eS Danilo José Erazo
John Edinson Lizarazo
 Fitbit
- Usa BLE para comunicacion
Inalambrica

- Anuncia su presencia en texto plano y legible

« Establece sesidn con el celular
(emparejamiento)

- No cambia la direccion MAC
- Negocia llaves y cifra la informacion
- Permisos de la aplicacion

- Ubicacion, camara, almacenamiento,
llamadas, contactos

Universidad de
los Andes
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Alberto Barajas Ramon

We a ra b I eS Danilo José Erazo

John Edinson Lizarazo

- Fitbit
- Uso de datos grabados por el dispositivo

para aclarar casos criminales en los
Estados Unidos

- 2015. Richard Dabate.

* La narraciéon no correspondia con los datos
registrados por el dispositivo de la esposa
asesinada.

« 2015. Jeannine Risley.

* Su narracion sobre un ataque sexual no
correspondia con los datos registrados por el
dispositivo.

« 2017. Kelly Herron.

* Su narracion sobre su defensa contra un atacante
fue comparada con los datos registrados por el
dispositivo y si coincidian.
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Casos Conocidos
- DEFCON 2016

- Dos hackers evaluaron la seguridad de un vibrador
conectado (loT) y presentaron los resultados:

- El dispositivo permite la conexion de un companero, via la
aplicacion movil. Esta conexion podia ser hackeada.

- El fabricante registraba y enviaba a un servidor central
temperatura, intensidad de la vibracion y frecuencia de uso, sin
consentimiento del usuario.

- Una usuaria presentdo una demanda y la compania
decidio negociar (llegd a un acuerdo).
- ¢ Como proteger a los usuarios?
- ¢ Por qué recoger esta informacion?

Universidad de
los Andes
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Otros Casos

- Amazon Echo (Alexa)

- Reconocimiento de voz “hands-free”
- Manejo automatico de llamadas y mensajes
- Audio (360° audio omnidireccional)
- Musica wi-fi Amazon, Spotify, Pandora, Tuneln, iHeartRadio

mC

4
& R
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Otros Casos

- Amazon Echo (Alexa)

- “J. Bates, Bentonville, Arkansas [...] was arrested in
February 2016 and charged with first-degree
murder and tampering with evidence after a man
was found dead in his hot tub.”

- “Police seized the Echo device and also requested
Amazon release a history of voice recordings from

the device during the time in which authorities
believe the murder took place.”

- “Police also believe the device could have been
inadvertently activated on the night of the murder, &
which could potentially provide recordings that offe E
insight into what happened that night.” = = |

~om B |

=

http://www. pbs.org/newshour/rundown/5-stories-last-week-deserve-second-look/

Universidad de

los Andes
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Otros Casos

- Amazon Echo (Alexa)
- La Policia pididé una orden para obtener los datos
registrados por Alexa

- Amazon
- Entrego el registro de las transacciones ...

* pero se nego a entregar las grabaciones de audio

- Finalmente Amazon entrego las grabaciones, en marzo 7
de 2017, solamente despues de ser autorizada por el

propietario del dispositivo
- "Another smart device is also under authorities’
radar — Bates’ water heater, which flagged
investigators to exorbitant amounts of water used
during the early-morning hours that day.”

http://www. pbs.org/newshour/rundown/5-stories-last-week-deserve-second-look/
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Conclusiones

Problemas Conocidos Nuevos Dominios
- Lectura no autorizada - Electrodomesticos
- Escritura o modificacion no | - Implantes médicos
autorizada - Ciudades Inteligentes
- Disponibilidad del servicio
. Privacidad Nuevas Consecuencias
= Hogar
' Vida
= Ciudad
5 Servicios

Universidad de

los Andes
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Conclusiones

- Los dispositivos loT ofrecen comodidad,

- Pero, pueden presentar vulnerabilidades:

- Productos nuevos desarrollados por empresas que no
tienen experiencia en seguridad

- Fabricantes que recopilan datos de los usuarios sin su
consentimiento
- Cada usuario deberia ser consiente del
compromiso entre comodidad y privacidad

- Al menos buscar y leer la politica de manejo de los
datos privados
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Preguntas

Gracias

Sandra Rueda
Ingenieria de Sistemas y Computacion
Universidad de los Andes
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