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MODELO OPERACIONAL EN MATERIA DE CIBERCRIMEN
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MODELO DE GESTION CASO PRACTICO
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® Yisualice_Denuncia_Penal5548.exe 30072015 11:11 Aplicacian
E Vicualice_Denuncia_Penal554&.rar 3170772015 8:40 Archivo WinRAR

1.045 KB Se toma contacto con el Web master del
385 KB sitio afectado para mitigar el incidente

Reporta al CAIVIRTUAL caso SPAM &\* POLICIAL

Al verificar es un
PHISHING que usurpa la
identidad de la F.G.N.
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CITACION UNICA

BOGOTA D.C RA R
La FISCALIA GENERAL DE LA NACION y La doctora Martha Oliva Pineda Correa, en

su condiciA3n de Fiscal 85 Seccional Delegada ante los Jueces Penales del Circuito -

de la ciudad de BogotAi, Por medio del presente documento le informan: S
Que Ia |a resoluciA3n de acusaciA3n en su contra ha sido determinada y en consecuencia N
solicitamos su presencia_en este despacho sin falta el dia JUEVES 24 DE

SEPTIEMBRE DE 2015. A LAS 3:30PM, con el fin de rendir indagatoria por los cargos

de Hurto agravado en primera persona en el caso contra el seA+or PEDRO DEL CARMEN
BENAVIDES. SU ASISTENCIA ES OBLIGATORIA (recuerde llevar su documento de

identidad).
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Registro de incidentes
en WWW.CCp.gov.co

Gerentes de empresas — >

reportan caso de «

SPEAR PHISHING

ID Ticket: 6070044

Lugar: Centro Cibernético Policial

Direccion: Avenida el Dorado 75-25 Barrio Modelia

Fecha: 01 de Agosto de 2015
Hora 10:00 am

Teléfono: 4266302
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Informe_Laboratorio_Informatica_Forense_ URL infectada con Malware.pdf

DESPLIEGUE OPERATIVO INTERNACIONAL
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n Pornografia infantil

e Operacién Deplation W3 - Siena 1130365-7-1
e Operacion Pacifier > Siena 1126113-15-1 (DD)

|
| ° Operacion Latvia 2 Siena 1106724-3-1 International Opeatioh: Rort Royal
|

e Canadd -> Siena1144176-1-1 Server type: Phishing
Server number: 020

| ¢ Operacion Red Eclipse = Siena 1126430-690-1
n Fraude en Linea e e e o e mm e o o o

| ° Operaciéon Nosema -» Siena 1104575-2-1
H FINALIZADA  Operacién Action Day Fraud = Siena 1116641-14-1
Dark Web
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FINALIZADA Operacion DARKCODE-> Siena 1139211-1-1

Operacién ONYMOUS -> Siena 1101411-188-1

n Propiedad Intelectual on Line

| ° Operacién 10S VI - Siena 1101446-14-1
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_—————mmmme= Este Sitio Web ha sito Retenido en una Op‘eraciénjnternacional 'ehtréje’l Ministerio del lnte‘rior dela Répt’nblica de Serbia,
. FBly el Centro Clber‘nétlco de la Policia Nadonal de Colombiawuna parte de la operadén internacional
. DYRE - Siena 1132257-1-1y 1128614-10-1 ' '
Malware Bancario ¢ ,

* CARBANAK - Siena 1125900-1-1 This domain has been seized in internaﬂonal cooperation of the Minlstry of Internal Affairs of Republic of Srpska, FBI

A través del EC3 se puede acceder a las muestras e TIMBA (Op Nosema) - Siena 1104575-2-1 and National Colombia Police Cyber Centeras BRat of international operation

de Malware que se analiza en EUROPOL. » ) ) ) .
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e CORKOW Botnet Rusa Informacidn Inteligencia



DESPLIEGUE OPERATIVO INTERNACIONAL

cibercriminales

viemnes, 17 de julio de 2015. La DIJIN e INTERPOL de la Policia Nacional Colombia y otras
agencias de Ley a nivel mundial, adelantaron esta Operacion en contra del foro de hackers en
la red
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Centro Cibernético , ]
Como resultado de la operacion DARKODE se lograron 28 capturas y
allanamientos (darkode.com)

?

Mediante Operacion DARKODE cerramos un espacio que fue usado por |
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International Operation: Port Royal
Server type: Phishing
Server number: 020
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Este Sitio Web ha sito Retenldo en una Operaclon Internacional entre el anisterio del lnterior dela Repubhca de Serbia,
FBly el Centro Cibernético de Ia Policia Nactonal de Colombia una parte de Ja operadén internacional
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This domain has been seized in international cooperation of the Ministry of Internal Affalrs of Republic of Srpska, FBI
and National Colombia\qui‘ge Cyber Centeras apart of |nternat|onal operation
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